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Expediente N°: E/00797/2006

RESOLUCION DE ARCHIVO DE ACTUACIONES

De las actuaciones practicadas de oficio por la Agencia Espafiola de Proteccion de
Datos ante la entidad SWIFT IBERIA, S.L., y en base a los siguientes,

HECHOS

PRIMERO: Con fecha de 28 de junio de 2006 el Director de la Agencia ordena la realizacion
de las oportunas actuaciones de inspeccién al respecto de los hechos de los que se han hecho
eco diversos medios de comunicacion, relativas al acceso, por parte de las autoridades de los
Estados Unidos de América, a informacion financiera de ciudadanos europeos, a través de las
distintas filiales de la compafiia SWIFT.

SEGUNDO: En el marco de las actuaciones de investigacion para el esclarecimiento de los
hechos denunciados, con fecha 18 de julio de 2006, se realiz0 visita de Inspeccion a la
sede de SWIFT en (.......). De la visita y de la documentacion requerida durante la
misma, se tuvo conocimiento de los siguientes extremos:

1. SWIFT IBERIA, S.L. no interviene en el tratamiento de datos personales relativos a
transferencias financieras realizadas por entidades financieras espafiolas. Actla como agente
de ventas de S.W.L.F.T, SCRL, con sede en (.......).

A este respecto, durante la visita de Inspeccion efectuada en la sede de SWIFT
IBERIA, S.L., sus representantes manifestaron que la compafiia “actda en territorio espafiol
como agente de ventas de la compafiia matriz radicada en (......)”" y “no trata ni tiene acceso
a datos de caracter personal relativos a transacciones financieras realizadas desde territorio
espafiol”.

2. SW.L.F.T., SCRL no dispone en Espafia de ningin equipo técnico de acceso fisico a la
red SWIFT.

Durante la visita de Inspeccion, y a través de SWIFT IBERIA, S.L., se requirio a
S.W.L.F.T., SCRL informacién sobre la ubicacion exacta de cada uno de los puntos de acceso
fisico a la red SWIFT establecidos en territorio espafiol, con indicacién, en su caso, de las
entidades que ostentan la propiedad de los equipos técnicos correspondientes. En su
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contestacion, S.W.I.F.T., SCRL manifestd que los equipos se hallan bajo el control exclusivo
de los operadores de telecomunicaciones con los que las entidades financieras espafiolas han
suscrito los respectivos contratos de prestacion de servicios (Colt, BT Infonet, Orange
Business Services o AT&T), no disponiendo la compafiia belga en territorio espafiol de
ningln equipo de telecomunicaciones destinado a permitir el acceso al “servicio de
mensajeria financiera SWIFT”. SSW.L.F.T., SCRL afiadi6 que, por tanto, no lleva a cabo en
Esparfia ningun procesamiento relacionado con este servicio.

3. SW.L.F.T., SCRL actua en calidad de encargado de tratamiento. Del contenido de la
clausula 4.5.3 del modelo de contrato de prestacion de servicios “General Terms and
Conditions™ (“...when the processing of personal data is incidental to the provision of the
SWIFT Services and Products (typically, personal data in messages or files sent by the
Customer using the SWIFT Services and Products), SWIFT acts on instructions from the
Customer as the data processor (in the sense of the Data Protection Directive 95/46/EC)
only”) se desprende que actla como encargado de tratamiento, es decir, trata los datos por
cuenta de las entidades financieras que deciden suscribir dicho contrato con SW.I.F.T.,
SCRL.

Por tanto, SW.L.LF.T., SCRL no decide sobre la finalidad, contenido y uso del
tratamiento, por lo que las distintas circunstancias que la Autoridad belga alega en su informe
(el hecho de que la compafiia no preste servicio sélo a un tercero sino a millares de entidades
financieras; el margen de maniobra de que dispone la compafiia para tomar ciertas decisiones;
el hecho de que la compafiia determine las modalidades de prestacion del servicio a través de
estandares; el hecho de que la direccion de la compariia decide sobre la instalacion de los
centros de tratamiento y distribucion; la autonomia de la compafiia para imponer su propia
politica de proteccion de datos) no alteran dicho planteamiento.

4. En los contratos suscritos entre S.W.I.F.T., SCRL y las entidades financieras no se
contempla la transferencia de datos a un centro de operaciones en Estados Unidos.

La arquitectura técnica de la red SWIFT cuenta con un “centro principal de
operaciones” en Europa y una “réplica” en Estados Unidos. En su informe, SW.I.F.T., SCRL
ha declarado que, desde el 11 de septiembre de 2001, esta circunstancia era “confidencial”.

5. Las entidades financieras no habian sido informadas de la comunicacion de datos a
las autoridades estadounidenses.

La comunicacion de datos a las autoridades estadounidenses (Oficina de Control
Financiero del Departamento del Tesoro) se ha venido produciendo con posterioridad al 11 de
septiembre de 2001 desde la filial de SWIFT en Estados Unidos.

La compafiia reconoce que, precisamente en cumplimiento de la politica de la
compafiia (“Data Retrieval Policy”), no se informé a los clientes (las entidades financieras),
aunque si al grupo de control constituido por los Bancos Centrales que coordinan las
operaciones de SWIFT.

El hecho de que S.W.I.LF.T., SCRL hubiese tomado la “decision crucial” de transferir
datos de caracter personal al Departamento del Tesoro Estadounidense sin informar a sus
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7.800 clientes supone, a juicio de la Subdireccién General de Inspeccion de Datos, un
incumplimiento de las estipulaciones contractuales suscritas con las entidades financieras, en
virtud de las cuales actuaba, en todo momento, como encargado del tratamiento.

FUNDAMENTOS DE DERECHO

Es competente para resolver el Director de la Agencia Espafiola de Proteccion de
Datos, conforme a lo establecido en el articulo 37.d) en relacion con el articulo 36, ambos de
la Ley Orgéanica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal
(en lo sucesivo LOPD).

En primer lugar, es necesario sefialar que las presentes Actuaciones Previas de
Investigacion se iniciaron, de oficio, como consecuencia de las noticias aparecidas en
distintos medios de comunicacién referentes al acceso, por parte de las autoridades de los
Estados Unidos de América, a informacion financiera de ciudadanos europeos, a través de las
distintas filiales de la compafiia SWIFT. Ante la difusién de la noticia, el Director de la
Agencia Esparfiola de Proteccion de Datos ordend a la Subdireccion General de Inspeccion de
Datos que se procedieran a realizar las actuaciones oportunas de inspeccién, en orden a
determinar si de tales hechos se desprende algun incumplimiento de la legislacion espafiola en
materia de proteccién de datos.

En relacion con la actuacién de Swift Iberia, S.L., se realiz6 visita de inspeccion, y de
las actuaciones e inspeccion realizadas se ha concluido que la sociedad Swift Iberia, S.L. no
interviene en el tratamiento de datos personales relativos a transferencias financieras
realizadas por entidades financieras espafiolas, actuando como agente de ventas de la
compaiiia Swift SCRL, con sede en Bélgica.

En cuanto a la actividad que lleva a cabo la compafiia Swift SCRL, a través de la
empresa filial ubicada en Espafia y de sus comunicaciones, puso de manifestado que su
actividad es la de encargado de tratamiento, de acuerdo con la clausula 4.5.3 del modelo de
contrato de prestacion de servicios, de la que se desprende que actia como encargado de
tratamiento, es decir, trata los datos por cuenta de las entidades financieras que deciden
suscribir dicho contrato con S.W.I.F.T., SCRL.

S.W.L.LF.T., SCRL no decide sobre la finalidad, contenido y uso del tratamiento, a
pesar de que la compafiia no preste servicio sélo a un tercero sino a millares de entidades
financieras; el margen de maniobra de que dispone la compafiia para tomar ciertas decisiones;
el hecho de que la compafiia determine las modalidades de prestacion del servicio a través de

c. Jorge Juan 6 28001 Madrid www.agpd.es



AGENCIA
ESPANOLA DE
PROTECCION :
DE DATOS A7

estandares; el hecho de que la direccion de la compariia decide sobre la instalacién de los
centros de tratamiento y distribucion; y la autonomia de la compafiia para imponer su propia
politica de proteccion de datos.

El articulo 12 de la LOPD dispone:

“1. No se considerar4 comunicacion de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestacion de un servicio al responsable del
tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracién y contenido, estableciéndose expresamente que el encargado del tratamiento
unicamente tratara los datos conforme a las instrucciones del responsable del tratamiento,
que no los aplicard o utilizara con fin distinto al que figure en dicho contrato, ni los
comunicard, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere el
articulo 9 de esta Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal deberan
ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier soporte o
documentos en que conste algun dato de caracter personal objeto del tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente.”

El Grupo del articulo 29 de la Directiva 95/46 ha analizado el Ilamado caso SWIFT,
que tiene su origen en los acuerdos existentes entre Swift y las autoridades del Tesoro
estadounidense para el acceso por éstas a datos de transferencias cursadas a través de dicho
sistema. EIl dictamen de este Grupo sefiala la responsabilidad respecto del tratamiento de datos
personales de los clientes, debiendo adecuar su actividad a las exigencias de la Directiva
95/46. En lo referente al deber de informacion, el Dictamen del Grupo 29 concluye que las
instituciones financieras son responsables de conocer las caracteristicas técnicas y legales de
los sistemas de pago, asi como de si es probable o seguro que tengan lugar transferencias
internacionales a paises sin nivel de proteccion adecuados, considerando fundamental que
informen a sus clientes en los términos previstos en el articulo 5 de la LOPD.

El articulo 5 de la LOPD, que transpone al derecho interno lo dispuesto en el articulo
10 de la Directiva 95/46/CE, dispone que:
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“1. Los interesados a los que se soliciten datos personales deberan ser previamente
informados de modo expreso, preciso e inequivoco:

a) De la existencia de un fichero o tratamiento de datos de caracter personal, de la
finalidad de la recogida de éstos y de los destinatarios de la informacion.

b) Del caracter obligatorio o facultativo de su respuesta a las preguntas que les sean
planteadas.

c) De las consecuencias de la obtencion de los datos o de la negativa a suministrarlos.

d) De la posibilidad de ejercitar los derechos de acceso, rectificacion, cancelacion y
oposicion.

e) De la identidad y direccién del responsable del tratamiento o, en su caso, de su
representante.

Cuando el responsable del tratamiento no esté establecido en el territorio de la Union
Europea y utilice en el tratamiento de datos medios situados en territorio espafiol, debera
designar, salvo que tales medios se utilicen con fines de transito, un representante en Espafia,
sin perjuicio de las acciones que pudieran emprenderse contra el propio responsable del
tratamiento.

2. Cuando se utilicen cuestionarios u otros impresos para la recogida, figuraran en
los mismos, en forma claramente legible, las advertencias a que se refiere el apartado
anterior.

3. No serd necesaria la informacion a que se refieren las letras b), ¢) y d) del
apartado 1 si el contenido de ella se deduce claramente de la naturaleza de los datos
personales que se solicitan o de las circunstancias en que se recaban.

4. Cuando los datos de caracter personal no hayan sido recabados del interesado,
éste debera ser informado de forma expresa, precisa e inequivoca, por el responsable del
fichero o su representante, dentro de los tres meses siguientes al momento del registro de los
datos, salvo que ya hubiera sido informado con anterioridad, del contenido del tratamiento,
de la procedencia de los datos, asi como de lo previsto en las letras a), d) y €) del apartado 1
del presente articulo.

5. No sera de aplicacion lo dispuesto en el apartado anterior cuando expresamente
una Ley lo prevea, cuando el tratamiento tenga fines historicos, estadisticos o cientificos, o
cuando la informacion al interesado resulte imposible o exija esfuerzos desproporcionados, a
criterio de la Agencia de Proteccion de Datos o del organismo autondémico equivalente, en
consideracion al numero de interesados, a la antigiiedad de los datos y a las posibles
medidas compensatorias.

Asimismo, tampoco regira lo dispuesto en el apartado anterior cuando los datos
procedan de fuentes accesibles al publico y se destinen a la actividad de publicidad o
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prospeccion comercial, en cuyo caso, en cada comunicacion que se dirija al interesado se le
informara del origen de los datos y de la identidad del responsable del tratamiento asi como
de los derechos que le asisten™.

En Espafa, la Asociacion Espafiola de Banca, ha sometido a informe del Gabinete
Juridico de la Agencia Espafiola de Proteccion de Datos la clausula informativa siguiente:

“Las entidades de credito y demas proveedores de servicios de pago, asi como los
sistemas de pago y prestadores de servicios tecnolédgicos relacionados a los que se
transmitan los datos para llevar a cabo la transaccion pueden estar obligados por la
legislacion del Estado donde operen, o por Acuerdos concluidos por éste, a facilitar
informacion sobre la transaccion a las autoridades u organismos oficiales de otros
paises, situados tanto dentro como fuera de la Unidn Europea, en el marco de la
lucha contra la financiacion del terrorismo y formas graves de delincuencia
organizada y la prevencién del blanqueo de capitales”.

De este modo, el objeto de la clausula propuesta consiste en informar al afectado
acerca de las posibles cesiones ulteriores de los datos que podran derivarse de la realizacion
de la transaccion, asi como de las finalidades que justificaran dichas transmisiones, dado que
el citado precepto exige el conocimiento no sélo de los destinatarios, sino de las finalidades
en cuyo marco se producira el tratamiento ulterior, en su caso, de los datos.

La clausula sometida a informe, que sera incorporada en los documentos a los que se
refiere la consulta, y en particular, a los contratos celebrados con el afectado cuyos datos son
objeto de comunicacién se refiere a los posibles cedentes de los datos intervinientes en la
operacion, definidos por el papel desempefiado por los mismos. Asimismo, delimita
claramente a los cesionarios, que podran ser las autoridades u organismos publicos del estado
en que operen los cedentes. Por ultimo, la finalidad de la comunicacion queda limitada a “la
lucha contra la financiacion del terrorismo y formas graves de delincuencia organizada y la
prevencién del blanqueo de capitales”™.

Teniendo todo ello en cuenta, el informe concluye que la clausula da cumplimiento a
lo dispuesto en el articulo 5.1 de la LOPD, dando asi cumplimiento las entidades asociadas a
la consultante al deber de informacion que les es exigible y al que se refiere el Dictamen
10/2006 del Grupo de Trabajo creado por el articulo 29 de la Directiva 95/46/CE.

Por lo tanto, de acuerdo con lo sefialado,
Por el Director de la Agencia Espafiola de Proteccion de Datos,

SE ACUERDA:
1. PROCEDER AL ARCHIVO de las presentes actuaciones.
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2. NOTIFICAR la presente Resolucion a SWIFT IBERIA, S.L., con domicilio en
(o7 PSS ).

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas fiscales,
administrativas y del orden social, la presente Resolucion se hara publica, una vez haya sido
notificada a los interesados. La publicacion se realizara conforme a lo previsto en la
Instruccién 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccion de Datos sobre
publicacién de sus Resoluciones.

Contra esta resolucién, que pone fin a la via administrativa (articulo 48.2 de la LOPD),
y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Puablicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espariola de Proteccion de Datos en el plazo de un
mes a contar desde el dia siguiente a la notificacion de esta resolucién, o, directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccion
Contencioso-Administrativa, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Madrid, 27 de julio de 2007

EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte
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